PROGRAMACION DIDACTICA

CURSO 2023-2024

MODULO SERVICIOS EN RED

CURSO 2°

IES
CO
MER
CIO

FAMILIA PROFESIONAL INFORMATICA Y COMUNICACIONES
CICLO FORMATIVO DE GRADO MEDIO DE SISTEMAS MICROINFORMATICOS

Y REDES

PROFESORES:

DIURNO: Alvaro José Garcia Pérez

VESPERTINO: Antonio Oca (grupo A)

Elisa Ubis (grupo B)




IES
co
MER
cio

CICLO FORMATIVO DE GRADO MEDIO SISTEMAS MICROINFORMATICOS Y
REDES

MODULO SERVICIOS EN RED

INDICE
1. INTRODUCCION .....oooitiiieite ettt ettt e te et et eete e eteeeaeeneeeteenaeereenee e 2
A O ] = N | LV PPN 2
2.1 Competencia general del TIUIO. ... ....eiiiiie e 2
2.2 Cualificaciones profesionales y unidades de competencia.............ccceeeeeeeeeeiinnnnnnn. 2
2.3 Competencias profesionales, personales y sociales del médulo............................... 2
2.4 Objetivos generales del ciclo que contribuye a alcanzar el modulo..............ccceeveeeee. 3
25 ODbjetivos del MOTUIO ........oiiiieiiiiiiieee e e e e s e e e e e e e nneeeees 4
3. CONTENIDOS Y DISTRIBUCION TEMPORAL ......coeitiiieieeee et 4
3.1 CONLENIAOS DASICOS .....eeeiiiiiiie ettt e e e e e et e e e e e e e e et e e e e e e e e annneeeees 4
3.2 Contenidos ACHIUTINAIES ..........oiiiiiiiieiii e 6
3.3 D1y 4T o0 ot o T IR 1= 0 0T o o] = | 7
4. UNIDADES DIDACTICAS ....cooiiiieeeeeeeeeee ettt ettt ettt eteese e ssesaeeae e aneanea 7
5. METODOLOGIA. ..ottt 17
5.1 Materiales y recursos didACLICOS .........ccuuuiiiiiii e e e e 18
8. EVALUACION ...ttt bbbttt 18
6.1 CriterioS de @VAIUACION ......cciiiiiiiiiiiiiiie ettt e e 18
6.2 Instrumentos y procedimientos de evaluacion ...........cccooeevvveeiiiiiie e eeeecee e e 22
6.3 Criterios de CalifiCAaCION .........ooiiiiiiiiiiie e 23
6.4 (0111 (=T g [0 1Yo [N (= To U] o= = Tod o ] o [ 24
6.5 Actividades de refuerzo 0 reCUPEraCiON...........ccvvvviviiieie e e e e eeaaaaas 26
6.6 Recuperacion de mOdulos PENAIENEES...........uuvviiiiiiiiiiiiiiiiiieeeeieeeeeeeeeeeeeeeeeeeeeereeernnne 26

7. ATENCION AL ALUMNADO CON NECESIDADES ESPECIFICAS DE APOYO

EDUGCATIVO ...ttt ettt ettt eeeeeeeseesnnssnsnnnnnnnsnnnnnnnnnnes 26
8. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES .......ccooiiiin 27
9. NECESIDADES Y PROPUESTAS DE FORMACION DEL PROFESORADO.................... 27
10. BIBLIOGRAFIA DE REFERENCIA .......cooiiiitiiietieteeeee et 27



co

MER REDES

O IES CICLO FORMATIVO DE GRADO MEDIO SISTEMAS MICROINFORMATICOS Y
cio

MODULO SERVICIOS EN RED

1. INTRODUCCION

Este médulo tiene el cédigo 0227, una duracién de 165 horas, a razén de 8 horas semanales.
La estructura de los contenidos se ha obtenido de acuerdo con los objetivos del médulo. Se
ha tenido en cuenta la Orden 25/2010, de 10 de septiembre, que establece la estructura basica

del curriculo del titulo de Técnico en Sistemas Microinformaticos y Redes (SMR).

2. OBJETIVOS

2.1 Competencia general del Titulo

La competencia general de este titulo consiste en Instalar, configurar y mantener
sistemas microinformaticos, aislados o en red, asi como redes locales en pequefios entornos,
asegurando su funcionalidad y aplicando los protocolos de calidad, seguridad y respeto al

medio ambiente establecidos.
2.2 Cualificaciones profesionales y unidades de competencia

Cualificacion profesional: Operacién de redes departamentales IFC299 2. (Real Decreto
1201/2007, 14 septiembre), que comprende las siguientes unidades de competencia:

UCO0220_2: Instalar, configurar y verificar los elementos de la red local segun procedimientos
preestablecidos.

UC0955_2: Monitorizar los procesos de comunicaciones de la red local.

UC0956_2: Realizar los procesos de conexion entre redes privadas y redes publicas.

La UC0220 2y parte de la UC0955 2 corresponden al mddulo de Redes Locales de 1°vy el

resto se completaran en el médulo de Servicios en Red de 2°.
2.3 Competencias profesionales, personales y sociales del médulo

Las competencias profesionales, personales y sociales de este titulo asociadas al mdédulo
de Servicios en Red son las que se relacionan a continuacion:
e a) Determinar la logistica asociada a las operaciones de instalacion, configuracion
y mantenimiento de sistemas microinforméticos, interpretando la documentacion
técnica asociada y organizando los recursos necesarios.
e d) Replantear el cableado y la electrénica de redes locales en pequefios entornos y
su conexién con redes de area extensa canalizando a un nivel superior los

supuestos que asi lo requieran.
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e) Instalar y configurar redes locales cableadas, inaldmbricas o mixtas y su
conexion a redes publicas, asegurando su funcionamiento en condiciones de
calidad y seguridad.

f) Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos
compartidos en un entorno de red local, atendiendo a las necesidades y
requerimientos especificados.

g) Realizar las pruebas funcionales en sistemas microinformaticos y redes locales,
localizando y diagnosticando disfunciones, para comprobar y ajustar su
funcionamiento.

j) Elaborar documentacion técnica y administrativa del sistema, cumpliendo las
normas y reglamentacion del sector, para su mantenimiento y la asistencia al
cliente.

m) Organizar y desarrollar el trabajo asignado manteniendo unas relaciones
profesionales adecuadas en el entorno de trabajo.

fi) Utilizar los medios de consulta disponibles, seleccionando el mas adecuado en
cada caso, para resolver en tiempo razonable supuestos no conocidos y dudas
profesionales.

r) Resolver problemas y tomar decisiones individuales siguiendo las normas y
procedimientos establecidos definidos dentro del ambito de su competencia.

2.4 Objetivos generales del ciclo que contribuye a alcanzar el moédulo

Los objetivos generales de este ciclo formativo que contribuye a alcanzar el médulo de

Servicios de Red son los siguientes:

d) Representar la posicién de los equipos, lineas de transmisién y demas
elementos de una red local, analizando la morfologia, condiciones y caracteristicas
del despliegue, para replantear el cableado y la electrénica de la red.

f) Interconectar equipos informaticos, dispositivos de red local y de conexién con
redes de area extensa, ejecutando los procedimientos para instalar y configurar
redes locales.

h) Sustituir y ajustar componentes fisicos y l6gicos para mantener sistemas
microinforméticos y redes locales.

i) Interpretar y seleccionar informacién para elaborar documentacion técnica y
administrativa.

k) Reconocer caracteristicas y posibilidades de los componentes fisicos y l6gicos,

para asesorar y asistir a clientes.



IES
co
MER
cio

REDES
MODULO SERVICIOS EN RED

CICLO FORMATIVO DE GRADO MEDIO SISTEMAS MICROINFORMATICOS Y

I) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y
mantenerse actualizado dentro del sector.
m) Reconocer y valorar incidencias, determinando sus causas y describiendo las

acciones correctoras para resolverlas.

2.5 Objetivos del médulo

Los objetivos generales, entendidos como resultados de aprendizaje, que se pretenden

conseguir con este mddulo son los siguientes:

1.

Instalar servicios de configuracion dinamica, describiendo sus caracteristicas y
aplicaciones.

Instalar servicios de resolucién de nombres, describiendo sus caracteristicas y
aplicaciones.

Instalar servicios de transferencia de ficheros, describiendo sus caracteristicas y
aplicaciones.

Gestionar servidores de correo electrénico identificando requerimientos de
utilizacion y aplicando criterios de configuracion.

Gestionar servidores web identificando requerimientos de utilizacién y aplicando
criterios de configuracion.

Gestionar métodos de acceso remoto describiendo sus caracteristicas e
instalando los servicios correspondientes.

Desplegar redes inalambricas seguras justificando la configuracion elegida y
describiendo los procedimientos de implantacion.

Establecer el acceso desde redes locales a redes publicas identificando posibles

escenarios y aplicando software especifico.

3. CONTENIDOS Y DISTRIBUCION TEMPORAL

3.1 Contenidos basicos

Instalacion de servicios de configuracion dinamica de sistemas:

Direccién IP, mascara de red, puerta de enlace.

Dispositivos de red. Encaminadores y segmentos de red. Difusiones.
DHCP. Rangos, exclusiones, concesiones y reservas.

Opciones adicionales del protocolo.

Comandos.

DHCP en redes enrutadas.

Configuracion de clientes.
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Instalacién de servicios de resolucién de nombres de dominio:

Estructura de los nombres de dominio.

Sistemas de nombres planos y jerarquicos.

Resolutores de nombres. Proceso de resolucion de un nombre de dominio.
Ficheros implicados en la resolucion renombres de dominio.

Servidor de nombres de dominio (DNS).

Servidores raiz y dominios de primer nivel y sucesivos.

Resoluciones directas e inversas.

Tipos de registros de DNS (SOA, NS, host, alias, entre otros).

Zonas primarias y secundarias. Transferencias de zona.

Comandos.

Instalacién de servicios de transferencia de ficheros:

Usuarios y grupos. Acceso anénimo.

Permisos. Cuotas. Limite de ancho de banda.

Conexién de datos y conexion de control.

Comandos de control, autenticacion, gestién y transferencia de ficheros.
Transferencia en modo texto y binario.

Modo activo y modo pasivo.

Gestién de servicios de correo electrénico:

Agentes y protocolo de transferencia de mensajes.
Cuentas de correo, alias y buzones de usuario.
Reenvio de correo y correo no deseado.

Protocolos y servicios de descarga de correo.

Gestién de servidores web:

Servidores virtuales. Nombre de encabezado de host. Identificacion de un servidor
virtual.

Acceso anonimo y autentificado. Métodos de autentificacion.

Ejecucién de cédigo. Scripts de servidor y de cliente.

Establecimiento de conexiones seguras.

Gestién de acceso remota:

Terminales en modo texto.
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Terminales en modo gréfico.

Protocolos de acceso.

Protocolos de administracion remota.

Servicio de enrutamiento y acceso remoto (RRAS). Tablas de enrutamiento RIP.

Filtros de paquetes.

Despliegue de redes inaldmbricas:

Puntos de acceso.

Encaminadores inalambricos.

Estandares de conexion y velocidades soportadas.
Identificadores de servicio.

Seguridad en redes inalambricas.

Conexiones punto a punto y en infraestructura.

Direcciones MAC y filtrado del tréfico.

Interconexiéon de redes privadas con redes publicas:

Pasarelas a nivel de aplicacion. Almacenamiento en memoria caché.
Enrutamiento de trafico entre interfaces de red.
Routers NAT.

3.2 Contenidos actitudinales

Se trabajaran una serie de contenidos actitudinales, que inciden en los valores, hormas y

actitudes que se quieren promover en los alumnos, en concreto:

Respeto a los comparieros y fomento de la igualdad.

Importancia del sentido de responsabilidad.

Valoracién de la iniciativa.

Aceptacién y valoracion critica de distintas opiniones.

Integrarse positivamente en la realidad social y educativa.

Interés por el buen aprovechamiento de los medios informaticos.
Valoracién del trabajo en grupo.

Asumir retos en el ambito laboral.

La pluriculturalidad, fomentando la vision de Europa como una via de insercion
laboral vélida y real para los técnicos titulados espafoles.

Prestar especial atencion a las normas existentes para lograr una eficaz

prevencion de los riesgos laborales.
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3.3 Distribucion temporal

A continuacion, se muestra la distribucidon temporal de las unidades de trabajo.

BLOQUES UNIDADES DIDACTICAS SECUENCIADAS

T B1

UDL1. Introduccion a los servicios en red.

UD2. Servicios de configuracion dinamica de sistemas
(DHCP)

UD3. Servicios de resolucién de nombres (DNS)

B2

UD4. Servicios de transferencia de ficheros (FTP)

UD5. Servicios web (HTTP)

R B3

UDG6. Servicios de correo electronico.

UD7. Servicios de acceso remoto.

UD8. Interconexién de redes privadas con redes publicas.

UD9. Despliegue de redes inaldmbricas.

TOTAL

DURACIO

10 h.

15 h.

20 h.

25 h.

20 h.
20 h.
25 h.
15 h.

15 h.

165 h.

4. UNIDADES DIDACTICAS

POR CADA UNIDAD DIDACTICA SE PRECISARA:

OBJETIVOS A ALCANZAR
CONTENIDOS QUE SERAN DESARROLLADOS

ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION

RECURSOS NECESARIOS PARA SU REALIZACION

UNIDAD |. INTRODUCCION A LOS SERVICIOS EN RED (10 horas)

(o]

OBJETIVOS A ALCANZAR

Reconocer la estructura de las redes identificando sus elementos y principios

de funcionamiento.

Contribuye a alcanzar los siguientes objetivos especificos:

e Realizar tareas de administracion de la red.

7
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e Configurar equipos y redes locales con software de virtualizacion.
o CONTENIDOS QUE SERAN DESARROLLADOS

e Arquitectura TCP/IP, modelo Cliente/Servidor y servicios de red.
e (Capa dered en TCP/IP - Protocolo IP.

e (Capa de transporte en TCP/IP - Protocolos TCP y UDP.

e Traduccion de direcciones de red NAT.

e Uso de las maquinas virtuales.

o ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION
e FEjercicios practicos.
e Instalar una red virtualizada de equipos con diferentes sistemas

operativos.

o RECURSOS NECESARIOS PARA SU REALIZACION
e Apuntes del profesor.
e Ordenador y proyector.

UNIDAD Il. SERVICIOS DE CONFIGURACION DINAMICA DE SISTEMAS (DHCP)

(15 horas)
o OBJETIVOS A ALCANZAR

Instalar y configurar servidores de configuracién automéatica de los parametros

de red.

Contribuye a alcanzar los siguientes objetivos especificos:

e Conocer los mecanismos automatizados de configuracién de los
parametros de red y las ventajas que proporcionan.
e Conocer los procedimientos que intervienen en una solicitud de

configuracion de los parametros de red.

e Configurar el servicio para asignar la configuracion basica a los equipos de
una red local.

e Configurar asignaciones estaticas y dindmicas.
e Integrar en el servicio opciones adicionales de configuracion.

e Documentar los procedimientos realizados.

o CONTENIDOS QUE SERAN DESARROLLADOS
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Instalacion y administracion de servicios de configuracion automéatica
de red.

DHCP.

Asignaciones. Tipos (rangos, exclusiones y reservas).
Tiempos de concesion.

Tipos de mensajes DHCP.

Clientes DHCP.

Servidores DHCP.

Parametros y declaraciones de configuracion.
Comandos utilizados para el funcionamiento del servicio.
Registros (logs) y monitorizacién del servicio.

Agentes de retransmision DHCP (DHCP relay).

DHCP Failover Protocol

ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION

Practicas de instalacion y configuracién del servicio DHCP en un

servidor Windows y/o Linux y clientes Windows y/o Linux.

RECURSOS NECESARIOS PARA SU REALIZACION

Apuntes del profesor.
Ordenador y proyector.

UNIDAD llIl. SERVICIOS DE RESOLUCION DE NOMBRES DNS (20 horas)

(0]

OBJETIVOS A ALCANZAR

Instalar y configurar servicios jerarquicos de resolucion de nombres, reenviar

consultas de recursos externos a otro servidor de nombres y almacenar y

distribuir las respuestas procedentes de otros servidores.

Contribuye a alcanzar los siguientes objetivos especificos:

Identificar y describir escenarios en los que surge la necesidad de un
servicio de resolucion de nombres.

Clasificar los principales mecanismos de resolucion de nombres y
describir la estructura, nomenclatura y funcionalidad de los sistemas de

nombres jerarquicos.
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Afadir registros de nombres correspondientes a una zona nueva, con
opciones relativas a servidores de correo y alias y realizar
transferencias de zona entre dos o mas servidores.

Implementar soluciones de servidores de nombres en direcciones "ip"
dindmicas.

Documentar los procedimientos de instalacion y configuracion.

o CONTENIDOS QUE SERAN DESARROLLADOS

Sistemas de nombres planos vs. jerarquicos.

Caracteristicas y funcionamiento del servicio DNS.

Espacio de nombres de dominio. Nombres de dominio. Dominios y
subdominios.

Delegacién. Registro de nombres de dominio.

Servidores de nombres. Zonas, tipos de servidores y servidores raiz.
Clientes DNS (resolvers).

Proceso de resolucion. Consultas recursivas e iterativas. Cachey TTL.
Resolucién inversa.

Base de datos DNS. Tipos de registros de recursos.

Transferencias de zona.

Actualizaciones de DNS dinamicas.

Seguridad DNS.

Whois.

o ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION

Practicas de instalacion y configuracién del servicio DNS en un

servidor Windows y/o Linux y clientes Windows y/o Linux.

o RECURSOS NECESARIOS PARA SU REALIZACION

Apuntes del profesor.
Ordenador y proyector.
Windows Server

Bin

UNIDAD 1V. Servicios de transferencia de ficheros FTP (25 horas)

o OBJETIVOS A ALCANZAR

Instalar Y Configurar Servidores De Transferencia De Ficheros.

10
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Contribuye a alcanzar los siguientes objetivos especificos:

e Establecer la utilidad y modo de operacién del servicio de transferencia
de ficheros.

e Realizar pruebas con clientes en linea de comandos y con clientes en
modo gréfico.

e Utilizar el navegador como cliente del servicio de transferencia de
ficheros.

e Configurar el acceso anénimo.

e Crear usuarios y grupos para acceso remoto al servidor.

e Establecer limites en los distintos modos de acceso.

e Comprobar el acceso al servidor, tanto en modo activo como en modo
pasivo.

e Elaborar documentacion relativa a la instalacion, configuracion y
recomendaciones de uso del servicio.

o CONTENIDOS QUE SERAN DESARROLLADOS

e Caracteristicas de los protocolos de transferencia de ficheros.

e Servicio FTP.

e Caracteristicas y funcionamiento.

e Tipos de acceso.

e Tipos de transferencia de ficheros.

e Modos de conexidn del cliente. Modos activo y pasivo.

e Clientes FTP.

e Servidores FTP.

e Protocolo FTP.

e Seguridad.

o FXP.

e Servicio TFTP.

o ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION

e Actividades sobre usuarios an6nimos y locales usando los comandos

en modo texto.

e |Instalar servidores y clientes FTP y configurarlos en los sistemas
operativos Windows y/o Linux.

o RECURSOS NECESARIOS PARA SU REALIZACION

11
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e Apuntes del profesor.

e Ordenador y proyector.

UNIDAD V. SERVICIOS WEB HTTP (20 horas)

o OBJETIVOS A ALCANZAR
Instalar y configurar servidores Web.

Contribuye a alcanzar los siguientes objetivos especificos:

e Describir los fundamentos y protocolos en los que se basa el
funcionamiento de un servidor Web.

e Ampliar la funcionalidad del servidor Web mediante la activacion y
configuracion de médulos.

e Crear y configurar sitios virtuales.

e Configurar los mecanismos de autenticacion y control de acceso.

e Obtener e instalar certificados digitales.

e Establecer mecanismos para asegurar las comunicaciones entre el
cliente y el servidor.

e Realizar pruebas de monitorizacion del servicio.

e Analizar los registros del servicio para la elaboracién de estadisticas y
la resolucion de incidencias.

o CONTENIDOS QUE SERAN DESARROLLADOS

o www.

e W3Cy estandares web.

e Componentes web.

e Nombresy direcciones (URIs y URLS).

e Servidores web.

e Clientes web (navegadores).

e Proxies web.

e Protocolo HTTP.

e MIME.

e Seguridad.

e Alojamiento virtual de sitios web.

o ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION

12



O

IES
co
MER
cio

CICLO FORMATIVO DE GRADO MEDIO SISTEMAS MICROINFORMATICOS Y
REDES

MODULO SERVICIOS EN RED

e Practicas de instalacién de servidores y clientes Webs en Windows y/o

Linux.

o RECURSOS NECESARIOS PARA SU REALIZACION

e Apuntes del profesor.

e Ordenador y proyector.

UNIDAD VI. SERVICIOS DE CORREQ ELECTRONICO (20 horas)

o OBJETIVOS A ALCANZAR
Instalar y configurar servidores de correo electronico.

Contribuye a alcanzar los siguientes objetivos especificos:

e Describir los diferentes protocolos que intervienen en el envio y

recogida del correo electrénico.

e Crear cuentas de usuario y verificar el acceso de las mismas.

e Establecer y aplicar métodos para impedir usos indebidos del servidor
de correo electrénico.

e Instalar servicios para permitir la recogida remota del correo existente
en los buzones de usuario.

e Usar clientes de correo electrénico para enviar y recibir correo desde
las cuentas creadas en el servidor.

e Configurar el servidor de correo como un servicio seguro.

e Utilizar la firma digital y el correo cifrado.

e Elaborar documentacién relativa a la instalacion, configuracion y
recomendaciones de uso del servicio.

o CONTENIDOS QUE SERAN DESARROLLADOS

e Caracteristicas y componentes.

e Funcionamiento general. Envio y recepcion. DNS y correo electrénico.

e Direcciones y cuentas de correo.

e Mensajes. Formato. MIME.

e Agentes de transferencia de correo (MTA).

e Servidores open relay y smart host.

e Agentes de entrega de correos (MDA).

e Servidores principales y secundarios.

e Servidores de primer nivel y segundo nivel.

13
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e Clientes de correo (MUA). Modo texto, gréaficos y clientes web
(webmails).

e Agentes de recuperacion de correo (MRA).

e Protocolos. SMTP, POP e IMAP.

e Spam.

e Seguridad. Autenticacion. Protocolos seguros. Filtrado de correo.
Métodos antispam. Firma digital y cifrado de mensajes (PGP y
S/MIME).

o ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION

e Instalar servidores y clientes en Windows y/o Linux.

o RECURSOS NECESARIOS PARA SU REALIZACION
e Apuntes del profesor.

e Ordenador y proyector.

UNIDAD VII. SERVICIOS DE ACCESO REMOTO (25 horas)
o OBJETIVOS A ALCANZAR

Aprender a instalar y configurar servicios de acceso y control remoto en

determinados escenarios sobre sistemas operativos libres y propietarios.
Contribuye a alcanzar los siguientes objetivos especificos:

e Estudiar los protocolos empleados en realizar conexiones de acceso y
control remoto, tanto en modo consola como en modo gréfico.

e Conocer los métodos de cifrados empleados en algunas herramientas
de acceso y control remoto.

o Realizar conexiones y accesos remotos entre dispositivos con diferente
sistema operativo.

o CONTENIDOS QUE SERAN DESARROLLADOS

e Conexiones en modo texto.

e Telnet.

e Cliente Telnet.

e Tunelizacion.

e Reenvio X11.

e RDP.
e Servidor RDP.
e VNC.

14



co

MER REDES

O IES CICLO FORMATIVO DE GRADO MEDIO SISTEMAS MICROINFORMATICOS Y
cio

MODULO SERVICIOS EN RED

e Otras alternativas a VNC.

o ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION
e Instalar servidores y clientes en los sistemas operativos Windows y/o

Linux.

o RECURSOS NECESARIOS PARA SU REALIZACION
e Apuntes del profesor.

e Ordenador y proyector.

UNIDAD VIII. INTERCONEXION DE REDES PRIVADAS CON REDES PUBLICAS (15
horas)

o OBJETIVOS A ALCANZAR
Aprender a configurar tecnologias que interconectan redes privadas a través
de redes publicas.
Contribuye a alcanzar los siguientes objetivos especificos:

e Conocer los diferentes dispositivos empleados en la interconexion de
redes.
e Distinguir las caracteristicas de las tecnologias de acceso conmutado
de las de acceso dedicado.
e Adquirir una visién general de las principales tecnologias de
interconexién de redes privadas con redes publicas.
o CONTENIDOS QUE SERAN DESARROLLADOS
e Tecnologias de interconexion.
e Dispositivos fisicos de interconexion.
e VPN.
o ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION

e Précticas de configuracion en el reenvio de puertos.

o RECURSOS NECESARIOS PARA SU REALIZACION
e Apuntes del profesor.

e Ordenador y proyector

UNIDAD IX. DESPLIEGUE DE REDES INALAMBRICAS (15 horas)
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o OBJETIVOS A ALCANZAR
Instalar y configurar dispositivos que ofrecen acceso a redes inalambricas de
area local (WLAN).
Contribuye a alcanzar los siguientes objetivos especificos:

Familiarizarse con las diferentes categorias de redes inalambricas, asi

como con las tecnologias mas representativas de cada una de ellas.
Conocer en detalle las caracteristicas de las redes inalambricas de
area local (WLAN).

Reconocer los diferentes dispositivos empleados en redes
inalambricas de area local (WLAN).

Entender los mecanismos de seguridad aplicables a las redes
inalambricas de area local (WLAN).

Comprender el proceso de instalacion de una red inaldmbrica de area
local (WLAN).

Controlar las herramientas de andlisis de las redes alcanzables.
Manejar dispositivos Bluetooth para compartir informacion en redes

inaldmbricas de area personal (WPAN).

o CONTENIDOS QUE SERAN DESARROLLADOS

Caracteristicas de las redes inaldmbricas.
Antenas.

Tipos de redes inaldmbricas y tecnologias asociadas.
WPAN.

WLAN.

WMAN.

WWAN.

Wi-Fi.

Canales y bandas de frecuencia.
Dispositivos Wi-Fi.

Conjuntos de servicio y modos de conexion.
Seguridad en redes inalambricas Wi-Fi.

Proceso de instalacién de una red inalambrica Wi-Fi

o ACTIVIDADES DE ENSENANZA-APRENDIZAJE Y DE EVALUACION

Configurar la seguridad en las redes inalambricas.
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e Definir redes seguras a través de WIFI, ademés configurar el filtro a
través de MAC.

o RECURSOS NECESARIOS PARA SU REALIZACION
e Apuntes del profesor.

e Ordenador y proyector.

5. METODOLOGIA

Mayoritariamente se utiliza razonamiento deductivo en el sentido de fomentar la capacidad
de pasar de lo abstracto a lo concreto, es decir, el alumno debe ser capaz de aplicar una serie

de conocimientos sobre los diferentes casos particulares que se le planteen.

El moédulo es eminentemente practico y el esquema es muy sencillo: al alumno se le
proporcionan una serie de conceptos y procedimientos, junto con la documentacion y las
indicaciones necesarias, para que después de comprenderlos fomentando preguntas y debates
pase a desarrollarlos en la practica como forma de asimilarlos y de completar el proceso de

aprendizaje.

Dependiendo de la dificultad o novedad en los procedimientos de algunas de las unidades
didacticas, el desarrollo de las mismas estd mas o0 menos tutorizado, pero como norma general
se busca fomentar la autonomia del alumno, plantedndole retos a superar con un minimo de
indicaciones, pero aportandole la documentacion necesaria para que busque e investigue lo
necesario para resolverlos. Esto tiene como objetivo ensefiarles a afrontar los retos que les

puedan surgir en su vida laboral de forma autosuficiente y eficiente.

Otra de las estrategias a utilizar es fomentar el debate del grupo sobre los diversos enfoques
gue se le pueden dar a los diferentes procedimientos que han de abordarse. Hay que tener en
cuenta que el mismo ejercicio se puede orientar desde distintos puntos de vista y realizar de
muchas formas, por lo que, el debate, ademéas de servir para aclarar conceptos y llegar a

consenso, los acostumbra al trabajo en grupo.

Siempre que sea posible se trabajar4 el trabajo cooperativo a través de diferentes

actividades en donde seré necesario trabajar en equipo para llegar a una solucion.

Se va a emplear un método activo y participativo. Las clases seran eminentemente practicas

e impartidas en el aula de ordenadores. Se irdn explicando uno por uno todos los contenidos
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desglosados en cada unidad. A continuacion, se realizaran ejercicios por parte de los alumnos,

con ayuda del profesor, si es necesario.

También se trabajaran practicas de manera individual o grupal, que podran ser expuestas y

defendidas por los alumnos.

5.1 Materiales y recursos didacticos

El profesor utilizara el Aula Virtual institucional del Gobierno de La Rioja para compartir todos

los apuntes del modulo sobre los que se trabajan.

También contaran con un ordenador personal donde instalaran los virtualizadores

(VirtualBox y VmWare) a través de las cuales los alumnos instalaran y configuraran los distintos

servicios.

6. EVALUACION

6.1 Criterios de evaluacioén

Los criterios de evaluacion asociados a cada resultado de aprendizaje son:

1. Instala servicios de configuracion dinamica, describiendo sus caracteristicas y

aplicaciones.

Criterios de evaluacion:

a)

b)
c)

d)
e)

f)
9)
h)

Se ha reconocido el funcionamiento de los mecanismos automatizados de
configuracion de los parametros de red.

Se han identificado las ventajas que proporcionan.

Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de
configuracion de los parametros de red.

Se ha instalado un servicio de configuracién dindmica de los parametros de red.
Se ha preparado el servicio para asignar la configuracion basica a los sistemas
de una red local.

Se han realizado asignaciones dindmicas y estéticas.

Se han integrado en el servicio opciones adicionales de configuracion.

Se ha verificado la correcta asignacion de los pardmetros.
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2. Instala servicios de resolucion de nombres, describiendo sus caracteristicas y

aplicaciones.

Criterios de evaluacion:

a)

b)
c)

d)

e)

f)

)}

h)

Se han identificado y descrito escenarios en los que surge la necesidad de un
servicio de resolucion de nombres.
Se han clasificado los principales mecanismos de resolucion de nombres.

Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de

nombres jerarquicos.

Se ha instalado un servicio jerarquico de resolucién de nombres.

Se ha preparado el servicio para almacenar las respuestas procedentes de
servidores de redes publicas y servirlas a los equipos de la red local.

Se han afadido registros de nombres correspondientes a una zona nueva, con
opciones relativas a servidores de correo y alias.

Se ha trabajado en grupo para realizar transferencias de zona entre dos o mas
servidores.

Se ha comprobado el funcionamiento correcto del servidor.

3. Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y

aplicaciones.

Criterios de evaluacion:

a)

b)
c)
d)
e)

f)

9)

Se ha establecido la utilidad y modo de operacién del servicio de transferencia
de ficheros.

Se ha instalado un servicio de transferencia de ficheros.

Se han creado usuarios y grupos para acceso remoto al servidor.

Se ha configurado el acceso anénimo.

Se han establecido limites en los distintos modos de acceso.

Se ha comprobado el acceso al servidor, tanto en modo activo como en modo
pasivo.

Se han realizado pruebas con clientes en linea de comandos y en modo gréfico.

4. Gestiona servidores de correo electrénico identificando requerimientos de utilizacion

y aplicando criterios de configuracion.

Criterios de evaluacion:
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a) Se han descrito los diferentes protocolos que intervienen en el envio y recogida
del correo electrénico.

b) Se ha instalado un servidor de correo electrénico.

¢) Se han creado cuentas de usuario y verificado el acceso de las mismas.

d) Se han definido alias para las cuentas de correo.

e) Se han aplicado métodos para impedir usos indebidos del servidor de correo
electronico.

f) Se han instalado servicios para permitir la recogida remota del correo existente
en los buzones de usuario.

g) Se han usado clientes de correo electronico para enviar y recibir correo.

Gestiona servidores web identificando requerimientos de utilizacion y aplicando

criterios de configuracion.
Criterios de evaluacion:

a) Se han descrito los fundamentos y protocolos en los que se basa el
funcionamiento de un servidor web.

b) Se hainstalado un servicio web.

¢) Se han creado sitios virtuales.

d) Se han verificado las posibilidades existentes para discriminar el sitio destino del
tréfico entrante al servidor.

e) Se ha configurado la seguridad del servidor.

f) Se ha comprobado el acceso de los usuarios al servidor.

g) Se ha diferenciado y probado la ejecucion de cédigo en el servidor y en el
cliente.

h) Se han instalado médulos sobre el servidor.

i) Se han establecido mecanismos para asegurar las comunicaciones entre el

cliente y el servidor.

Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando

los servicios correspondientes.
Criterios de evaluacion:

a) Se han descrito métodos de acceso y administracion remota de sistemas.
b) Se ha instalado un servicio de acceso remoto en linea de comandos.

¢) Se hainstalado un servicio de acceso remoto en modo gréfico.
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Se ha comprobado el funcionamiento de ambos métodos.

Se han identificado las principales ventajas y deficiencias de cada uno.

Se han realizado pruebas de acceso remoto entre sistemas de distinta
naturaleza.

Se han realizado pruebas de administracion remota entre sistemas de distinta

naturaleza.

Despliega redes inalambricas seguras justificando la configuracion elegida 'y

describiendo los procedimientos de implantacion.

Criterios de evaluacion:

a)
b)

c)

d)

e)

f)

)

Se ha instalado un punto de acceso inalambrico dentro de una red local.

Se han reconocido los protocolos, modos de funcionamiento y principales
parametros de configuracion del punto de acceso.

Se ha seleccionado la configuracion mas idénea sobre distintos escenarios de
prueba.

Se ha establecido un mecanismo adecuado de seguridad para las
comunicaciones inalambricas.

Se han usado diversos tipos de dispositivos y adaptadores inalambricos para
comprobar la cobertura.

Se ha instalado un encaminador inaldmbrico con conexién a red publica y
servicios inaldmbricos de red local.

Se ha configurado y probado el encaminador desde los ordenadores de la red

local.

Establece el acceso desde redes locales a redes publicas identificando posibles

escenarios y aplicando software especifico.

Criterios de evaluacion:

a)

b)

Se ha instalado y configurado el hardware de un sistema con acceso a una red
privada local y a una red publica.

Se ha instalado una aplicacion que actle de pasarela entre la red privada local y
la red publica.

Se han reconocido y diferenciado las principales caracteristicas y posibilidades

de la aplicacion seleccionada.
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d) Se han configurado los sistemas de la red privada local para acceder a la red
publica a través de la pasarela.

e) Se han establecido los procedimientos de control de acceso para asegurar el
trafico que se transmite a través de la pasarela.

f) Se han implementado mecanismos para acelerar las comunicaciones entre la
red privada local y la publica.

g) Se han identificado los posibles escenarios de aplicacion de este tipo de
mecanismos.

h) Se ha establecido un mecanismo que permita reenviar trafico de red entre dos o
mas interfaces de un mismo sistema.

i) Se ha comprobado el acceso a una red determinada desde los sistemas
conectados a otra red distinta.

j) Se haimplantado y verificado la configuracién para acceder desde una red

publica a un servicio localizado en una maquina de una red privada local.

6.2 Instrumentos y procedimientos de evaluacion

El Proyecto Educativo de Centro recoge la asistencia minima a clase como requisito para no
perder el derecho a evaluacion continua. La falta justificadao noa un nimero superior al

10% de las clases puede hacer que el alumno pierda el derecho a evaluacién continua.
Se utilizaran los siguientes procedimientos de evaluacion:

e Pruebas teodrico/practicas: Por cada evaluacion se realizard& uno 0 mas examenes
tedricos y practicos individuales segun la densidad de la materia, de los contenidos
impartidos hasta la fecha.
Estas pruebas representaran el 70% de la materia o el 100% si en algin bloque no se
han realizado précticas.

e Practicas, individuales o colectivas. En los bloques que se realicen supondran el 30 %

de la nota del Bloque. Estas practicas representaran el 30% del médulo (de la materia).

Los alumnos tienen dos formas de obtener calificaciéon en el modulo:

e Alolargo del curso, se evaluara por blogues, asignando a cada item (examen, practica,
control...) un porcentaje para la calificacion final.
e Recuperacion. Se realizaran recuperaciones en las evaluaciones ordinarias (primera y

segunda) para aquellos alumnos que no han superado el curso o que han perdido el
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derecho de evaluacion continua. En estas evaluaciones, el alumnado tendra que
examinarse de los bloques no superados en la evaluacién continua. En estas
evaluaciones se podra recuperar el 100% de los contenidos, y para algunos bloques se
podran pedir las practicas o se incluirdn preguntas especificas de las practicas que no
se hayan presentado o superado.

6.3 Criterios de calificacion
Los porcentajes asignados a cada uno de los apartados en los que se divide la materia
son:

Bloque 1 40%
EXAMENES 75% Bloque 2 30%
Bloque 3 30%
UNIDAD 1 REPASO 0%
UNIDAD 2 20 %
UNIDAD 3 20 %
UNIDAD 4 15%
PRACTICAS 25% UNIDAD 5 15 %
UNIDAD 6 7,5%
UNIDAD 7 7,5 %
UNIDAD 8 7,5 %
UNIDAD 9 7,5 %

Estos criterios de calificacién se aplicaran alos alumnos que no hayan perdido el derecho
a evaluacion continua. Para ello, deben asistir al 90 % de las clases.

La calificacion del alumno se realizara considerando los resultados de la evaluacion
continua en las diferentes actividades de evaluacion realizadas como examenes,
ejercicios, practicas o proyectos.

Para obtener la calificacién de cada evaluacion se realizard la media ponderada de los
resultados obtenidos en cada uno de los examenes y practicas realizadas hasta el
momento de la evaluacion. La nota de evaluacion resultara del truncamiento de esta
media ponderada, pero se guardara la nota con 2 decimales para el calculo de la
calificacion final ordinaria del modulo.
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o De acuerdo con la normativa vigente la calificacién del mddulo profesional es numérica
entre 1 y 10, sin decimales. Se consideraran positivas las calificaciones iguales o
superiores a cinco puntos y negativas las restantes.

o Seran calificados con un 0 aquellos examenes y/o pruebas en los que se detecte que
ha habido copia entre diferentes compafieros y/o se hayan utilizado medios no
autorizados por el profesor.

o Las tareas/practicas no entregadas en la fecha establecida se calificaran con un O.

o Si en una unidad didactica hay mas de una practica, se realizara la media aritmética
entre todas las practicas realizadas en cada unidad.

o Si alguna unidad didactica no llegara a impartirse por falta de tiempo, el porcentaje
proporcional lo absorberan el resto de unidades.

o Otros aspectos a considerar sobre las practicas son:

e Lano entrega en las fechas/horas marcadas seran calificados con un 0.
Posteriormente a dicha fecha/hora, podran ser entregados y corregidos,
con el fin de que sirvan como base para la practica siguiente y su
calificacién seguira siendo 0.

e Aquellos proyectos, trabajos, practicas o ejercicios de diferentes alumnos
en los que haya una manifiesta similitud entre ellos o con otros de afios
anteriores o de Internet seran calificados con un 0.

e Podra requerirse la exposicion oral de las practicas por parte de los
alumnos.

e Es responsabilidad del alumno guardar en el lugar especificado por el
profesor las pruebas y practicas realizadas, de forma que, si no aparecen

en el lugar indicado, seran calificados con un 0.

6.4 Criterios de recuperacion

El profesor debe facilitar el éxito de sus alumnos, por lo que deben establecerse unos
criterios para permitir la recuperacion de las partes no superadas. Al ser la evaluacion
individualizada, las actividades de recuperacién podran variar en funcién del alumno y de los

conocimientos y capacidades que sean objeto de recuperacion.

Los procedimientos de recuperacion son deteccién de las carencias del alumno,
realizacion de tareas especificas que refuercen la carencia detectada y reevaluacion de los

conocimientos y/o capacidades no superadas.
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La reevaluacién de los conocimientos y/o capacidades no superadas se realizara:

En las evaluaciones ordinarias (primera y segunda), que se llevaran a cabo en el

mes de marzo y junio y seran realizadas por:

o Alumnos que no hayan superado la materia alo largo del curso. Estos

alumnos realizaran un examen de los bloques no superados. La calificacion
final del modulo se calculara con los porcentajes establecidos en los criterios
de calificacion, cogiendo la mejor nota entre la nota del examen original de un
bloque o la del examen de la recuperacion del mismo realizado en esta
evaluacién. Segun el numero de practicas suspendidas o los fallos cometidos
en las mismas, a criterio del profesor, se puede requerir la nueva realizaciéon de
las mismas préacticas realizadas a lo largo del curso u otras con enunciado

diferente que persiga objetivos similares.

CALIFICACION 12 ORDINARIA 22 ORDINARIA

Examenes 75% 75%

Practicas 25% 25%

Alumnos que han perdido el derecho a evaluacidon continua. Se llevara a
cabo la evaluacion de toda la materia impartida en la asignatura en un examen
una vez acabada la docencia. En este tipo de evaluacién, la nota de los
examenes correspondera con la calificacion obtenida en el examen final. Este
examen podra tener contenidos de las practicas realizadas durante el curso. La
calificacién final del médulo sera la resultante del redondeo de la nota de este

examen, siempre y cuando ésta sea igual o mayor que 5.

CALIFICACION 12 ORDINARIA 22 ORDINARIA
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Examen 100% 100%

6.5 Actividades de refuerzo o recuperacion

Se propondran las actividades que se estimen necesarias para cada caso individual en

cada uno de los bloques.

6.6 Recuperacion de mddulos pendientes

Para la recuperacién de modulos pendientes se realizara un plan de recuperacion
especifico paralos alumnos con las actividades y practicas que el profesor considere necesario
con el fin de que pueda aprobar un examen tedrico-practico con el contenido del moédulo en la

que debe alcanzarse un minimo de 5 para aprobar.

7. ATENCION AL ALUMNADO CON NECESIDADES
ESPECIFICAS DE APOYO EDUCATIVO

Un hecho obvio e inevitable que aparece en lalabor docente es la diversidad de capacidades
y motivaciones que presentan los alumnos. La atencién a las diferencias entre los alumnos es
algo con lo que hay que contar en cualquier proceso formativo y ya estd contemplado en el

modelo educativo.

Se puede actuar en varias direcciones y adoptar distintas medidas para atender a la

diversidad desde el disefio y puesta en practica de la programacion:

e Conocer la situacién del alumno al comienzo de cada unidad de trabajo mediante
procedimientos de evaluacion inicial.

e Distinguir los contenidos minimos cuyo aprendizaje debe asegurarse para todos
los alumnos, de los que amplian conocimientos.

e Plantear distintas estrategias y metodologias de aprendizaje, distintas actividades
y materiales did4cticos, distintos ritmos y distintos agrupamientos.

e Prestar distinta atencion y ayuda durante el desarrollo de las actividades.

En el caso concreto del mdédulo que se esta programando, a los puntos anteriores vamos a
responder de la siguiente forma;
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e En cuanto a los contenidos, todos ellos son contenidos minimos, ya que, como
hemos comentado anteriormente, son necesarios y fundamentales para el resto
del modulo e incluso para buena parte del ciclo.

e Las actividades se han disefiado como una gran coleccion de ejercicios que tocan
todos los puntos de los contenidos. Son suficientemente exhaustivas como para
que el alumno domine cada una de las técnicas necesarias para obtener los
objetivos.

e Ademas, se han pensado en la mayoria de ellas otra serie de gjercicios —
complementarios—, no demasiado complejos, para que los realicen aquellos
alumnos que hayan demostrado alguna carencia en la actividad comin. Estas
actividades deberan ser realizadas fuera del horario y del ritmo normal de la clase

y se evaluaran sus progresos en las actividades siguientes.

Si alglin alumno presenta alguna necesidad educativa especial, se trabajara conjuntamente
con el Departamento de Orientacion para llevar a cabo la mejor solucién posible de cara a

conseguir los resultados de aprendizaje del médulo.
8. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Se fomentaran las visitas de profesionales del sector al centro educativo para que puedan

impartir charlas sobre conceptos de interés para el médulo.
Fomento de la lectura

Se tratara de fomentar la lectura recalcando la importancia de la misma para la comprensién
de la asignatura en general. Sobre todo, se insistira en leer con atencion los enunciados de los
ejercicios para saber exactamente lo que se pide hacer. Se procurara acceder a las ayudas de

los programas y leer éstas con atencién, comprendiendo los contenidos de la misma.

9. NECESIDADES Y PROPUESTAS DE FORMACION DEL
PROFESORADO

El profesorado de este modulo demandaria formacion avanzada en IPV6, Microsoft
Windows Server 2019...

10. BIBLIOGRAFIA DE REFERENCIA

e “Servicios de Red e Internet” (22 edicion). Editorial Garceta
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MER REDES

O IES CICLO FORMATIVO DE GRADO MEDIO SISTEMAS MICROINFORMATICOS Y
cio

MODULO SERVICIOS EN RED

e “Servicios en red”. Editorial Sintesis

También podemos encontrar gran cantidad de recursos en la web, tanto en formato video como

en texto:

e Blog Aprende y disfruta: https://asirvlog.blogspot.com/
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